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บทคัดย่อ 
บทความนี	นํา เสนอซอฟต์แวร์ตรวจวัดและวิ เคราะห์การใช้งาน
อินเทอร์เน็ตในโรงเรียน (NtopViewer) เพื1อช่วยในการวางแผน วิเคราะห์
ความผิดปกติและบริหารจัดการทรัพยากรในเครือข่าย โดยเป้าหมาย
กลุ่มผู้ใช้หลักคือบุคคลากรในสถานศึกษา ที1ขาดความเชี1ยวชาญด้าน
เครือข่าย ซอฟต์แวร์ที1พฒันาขึ	นจึงจําเป็นต้องใช้งานง่าย และสื1อข้อมูลที1
สําคญัได้ชดัเจน 

Abstract 
This article presents NtopViewer, software for monitoring Internet 
usage in schools. Target users for NtopViewer are teachers or IT 
administrators in schools who may not have expertise in network 
management. The resulting software has user-friendly GUI and 
presents data in angles most suitable to teachers’ needs.  

คาํสาํคัญ 
Network management, traffic classification, DoS attack 

1. บทนํา ที1มา และแรงจูงใจของปัญหา 
ใน ปัจ จุบัน เค รื อข่ าย อิ น เ ทอ ร์ เ น็ ต เ ข้ าม ามี บ ทบ าท ใ น
ชีวิตประจําวันมากขึ Eน หน่วยงานต่างๆ ต่างมี เครือข่าย
คอมพิวเตอร์เป็นของตนเองและเชืGอมโยงเข้าสู่อินเทอร์เน็ต 
ความท้าทายทีGตามมาจากการจดัตั Eงเครือขา่ยคอมพิวเตอร์ของ
หน่วยงาน ได้แก่ การบริหารจัดการเครือข่ายและการใช้
ทรัพยากรทีGมีในเครือข่ายอย่างมีประสิทธิภาพ ซึGงเป็นปัญหาทีG
พบบ่อยในหน่วยงานขนาดกลางและขนาดเล็ก เช่น โรงเรียน 
สถาบันการศึกษา และหน่วยงานราชการ ส่วนใหญ่จะขาด
บคุลากรทีGมีความรู้ความสามารถในการดแูลจดัการเครือข่าย 
หนึGงในองค์ประกอบสําคญัทีGจะช่วยให้ผู้ดแูลเครือข่ายจดัการ
ทรัพยากรเครือข่ายได้อย่างเต็มประสิทธิภาพ คือระบบทีGช่วย
ตรวจสอบปริมาณการใช้งานแบนด์วิดท์และตรวจสอบปริมาณ
การไหลเวียนของข้อมูลในเครือข่าย (Traffic monitoring 

system) ผู้ ดูแลระบบจําเป็นต้องทราบว่าผู้ ใช้ ใช้เครือข่าย
อินเทอร์เน็ตมากน้อยแค่ไหน ปริมาณช่องสญัญาณทีGเชืGอมต่อ
อยู่เพียงพอต่อการใช้งานหรือไม่ หากไม่เพียงพอเป็นเพราะ
สาเหตอุะไร เป็นเพราะมีผู้ ใช้งานจํานวนมาก หรือเป็นเพราะมี
ผู้ ใช้งานบางกลุม่ใช้แอปพลิเคชัGนทีGต้องการแบนด์วิดท์สงู หรือ
เป็นเพราะมีการแพร่กระจายของไวรัสคอมพิวเตอร์ภายใน
เครือข่าย ข้อมลูเหลา่นี Eจําเป็นต่อการบริหารจดัการทรัพยากร
เครือขา่ยให้มีประสทิธิภาพ 

บทความนี Eนําเสนอซอฟต์แวร์ตรวจวดัและวิเคราะห์การใช้
งานอินเทอร์เน็ตในโรงเรียน (NtopViewer) ทีGสามารถตอบ
คําถามทั Eงหมดข้างต้น เพืGอช่วยในการวางแผนและบริหาร
จดัการทรัพยากรในเครือข่าย โดยเป้าหมายกลุ่มผู้ ใช้หลกัคือ
บคุคลากรในสถานศึกษา ทีGขาดความเชีGยวชาญด้านเครือข่าย 
ซอฟต์แวร์ทีGพฒันาขึ Eนจึงจําเป็นต้องใช้งานง่าย และสืGอข้อมลูทีG
สาํคญัได้ชดัเจน 

ซอฟต์แวร์ NtopViewer นี Eพฒันาตอ่ยอดจาก ntop [1] ซึGง
เป็นซอฟต์แวร์สนบัสนนุการบริหารจดัการเครือข่ายแบบโอเพ่น
ซอร์ส ทีGได้รับความนิยมเป็นอยา่งสงู ข้อดีของการใช้ ntop เป็น
ฐานในการพฒันาคือ ntop มีความสามารถในการดกัจบัแพ็ก
เก็ต (Packet Sniffing) ทีGมีจํานวนมากและความเร็วสงูอย่างมี
ประสิทธิภาพ และสามารถวิเคราะห์ปริมาณการใช้งานใน
เครือข่ายแยกตามผู้ ใช้และแยกตามแอปพลิเคชัGนได้อย่าง
ละเอียด นอกจากนี EเนืGองจากเป็นโอเพ่นซอร์ส  ntop ได้
ออกแบบโครงสร้างรองรับการพัฒนาเพิGมเติมความสามารถ
ใหม่ๆ ผ่านช่องทางทีGเรียกว่า plugin ดงันั Eนผู้ ทีGต้องการพฒันา
ปรับปรุง ntop สามารถเขียนโปรแกรมเข้าไปสวมกับ ntop 
ผา่นโครงสร้างของ plugin  
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อยา่งไรก็ตามข้อจํากดัของ ntop มีหลายประเด็น เช่นไม่มี
การเก็บข้อมูลลงฐานข้อมูลถาวร ทําให้การค้นคืนข้อมูล
ย้อนหลงัลําบาก ความไม่ยืดหยุ่นของส่วนประสานต่อกราฟิก
กบัผู้ ใช้ (GUI) เนืGองจากพฒันาด้วยภาษาซี การเปลีGยนแปลง
แก้ไข GUI ทําได้ยาก จากการสาํรวจความคิดเห็นของผู้ ใช้งาน 
ntop ในสถานศึกษา พบว่า GUI เดิมของ ntop นั Eนมีความ
ซับซ้อนยากต่อการใช้งาน เนืGองจากเป็นภาษาอังกฤษ มี
ศพัท์เทคนิคมาก และมีข้อมูลการใช้เครือข่ายในเชิงลึกมาก 
ผู้ใช้ไมเ่ข้าใจรายละเอียดของข้อมลูทีGโปรแกรมนําเสนอ  

ทีมวิจยัได้พฒันาซอฟต์แวร์ NtopViewer เพืGอลดข้อจํากดั
ข้างต้นของ ntop กลา่วคือ เพิGมเติม plugin สําหรับเก็บข้อมลู
ลงฐานข้อมลู MySQL เพืGอการค้นคืนข้อมูลย้อนหลงั เพิGม 
plugin สําหรับตรวจจับการจู่โจมในเครือข่าย ซึGงเทคนิคการ
วิเคราะห์หาการจู่โจมในเครือข่ายนี Eเป็นเทคนิคทีGทางทีมวิจัย
คิดค้นขึ Eนมาใหม่ และมีผลการทดลองยืนยนัความถกูต้องของ
เทคนิคนี Eดังแสดงใน [2-3] เพิGมความสามารถในการค้นคืน
ข้อมูลย้อนหลงั และวิเคราะห์ข้อมูลย้อนหลังในแง่มุมทีGตรง
ความต้องการของผู้ ใช้มากขึ Eน และพฒันา GUI ขึ Eนใหม่ทีGมี
ความยืดหยุน่ ง่ายตอ่การเรียนรู้และใช้งาน โดย GUI ใหม่นี Eจะ
ติดตอ่กบัฐานข้อมลูโดยตรง โดยไม่ต้องแก้ไขการแสดงผลเดิม
ของ ntop 

2. งานและทฤษฎีที1เกี1ยวข้อง 
การตรวจวัดและวิเคราะห์ข้อมูลภายในเครือข่าย คือ
กระบวนการดกัจบัการสญัจรไปมาของข้อมลูบนเครือขา่ย หรือ 
Network traffic จากนั Eนก็จะนําข้อมลูทีGได้มาวิเคราะห์ เพืGอดู
ว่าเกิดอะไรขึ Eนบนเครือข่าย การตรวจวดัและวิเคราะห์ข้อมูล
ภายในเครือข่าย ทําให้เข้าใจพฤติกรรม และปริมาณการ
ไหลเวียนของข้อมลูภายในเครือขา่ยจริง ช่วยวิเคราะห์สาเหตทีุG
เครือขา่ยช้าหรือไมเ่สถียร เช่นตรวจสอบต้นตอของการโจมตี ผู้
บกุรุก หรือสามารถรวจสอบเครืGองคอมพิวเตอร์ทีGน่าสงสยับน
เครือขา่ยได้ รวมถึงช่วยวางแผนทรัพยากรทางด้านเครือขา่ย 

ระบบตรวจวดัและวิเคราะห์ข้อมลูในเครือขา่ยมีทั EงระบบทีG
เป็นฮาร์ดแวร์และซอฟต์แวร์ ในเครือข่ายความเร็วสูงขนาด
ใหญ่จําเป็นต้องใช้ฮาร์ดแวร์เพืGอดกัจับและวิเคราะห์แพ็กเก็ต 
แต่ในเครือข่ายขนาดกลางและเล็ก เช่นเครือข่ายภายใน

โรงเรียน ระบบทีGเป็นซอฟท์แวร์นั Eนเพียงพอ ซอฟท์แวร์โอเพ่น
ซอร์สทีGน่าสนใจได้แก่ ntop, tcpdump, wireshark, MRTG 
[1,4-6] นอกจากนี Eยังมีซอฟท์แวร์เชิงพาณิชย์อีกหลายตัว 
ได้แก่ Colasoft Capsa, Network Probe, Netflow Analyzer, 
IP Traffic Monitor, PRTG, SoftPerfect Traffic Meter, และ 
Ultra Network Analyzer [7-14] ผลการสํารวจพบว่า
ซอฟต์แวร์ NtopViewer มีคุณสมบัติทีGเทียบได้ซอฟท์แวร์เชิง
พาณิชย์ และเด่นกว่าในด้านของการรายงานข้อผิดพลาดและ
ความเสีGยงจากการถูกจู่โจมในเครือข่าย และการบนัทึกข้อมูล
ลงฐานข้อมลูเพืGอความสะดวกในการค้นคืนข้อมูลย้อนหลงัใน
มิติต่างๆ นอกจากนี E พบว่าซอฟท์แวร์เชิงพาณิชย์สําหรับ
ตรวจวดัและวิเคราะห์ข้อมลูในเครือข่ายนั Eนมีค่าลิขสิทธิnทีGแพง
มาก หากนํามาใช้งานในระดบัหน่วยงานทีGมีคอมพิวเตอร์ใน
เครือข่ายมากกว่า 10 ชุดขึ Eนไป จะมีค่าลิขสิทธิnแบบ site 
license ขั Eนตา่ US$300 หรือมากกวา่ 10,000 บาท 

3. รายละเอียดการพัฒนา 

3.1 ภาพรวมของระบบ 
NtopViewer เป็น web application ทีGทําหน้าทีGวิเคราะห์และ
ประมวลผลการใช้งานเครือข่ายจากฐานข้อมูล และจัด
แสดงผลข้อมลูในรูปแบบทีGเข้าใจง่าย ข้อมลูทีGนําเสนอผ่านการ
วิเคราะห์และสงัเคราะห์ในมิติทีGแตกต่างจาก ntop รวมทั Eง
ผนวกเทคนิคการตรวจจบัการจู่โจมบนเครือข่ายแบบใหม่ ช่วย
ให้ผู้ใช้ทราบถึงสาเหตคุวามผิดปกติบนเครือข่าย กระบวนการ
ทํางานของ NtopViewer แสดงดงัรูปทีG 1  

Data

MySQL 

plugin

NtopViewer

Browser

NTOP เก็บข้อมลูลงสู่ database
ตามรอบเวลาทีGผู้ ใช้กําหนด

NtopViewer สง่ Query 
และรับข้อมลูจาก Database

NtopViewer 

ประมวลผลข้อมลูทีGได้จาก Database
เพืGอแปลงเป็นกราฟ

NtopViewer

ตอบสนองตอ่การร้องขอจาก
Browser 

NTOP

DoS  plugin

รูปที1 1 ภาพรวมการทาํงาานของ NtopViewer 
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เมืGอเริGมใช้งานผู้ ใช้งานจะพบกบัหน้าจอ login เมืGอทําการ 
login ผ่านแล้วจึงจะสามารถเข้าใช้งานได้ ส่วนรายการเมนู
หลกัประกอบด้วย  5 เมน ูคือ  

1) คําถามทีGใช้งานบ่อย แสดงข้อมลู 5 อนัดบัแรกของโฮสต์
แอปพลเิคชัGน หรือเครือขา่ยทีGใช้งานสงูสดุ 

2) ข้อมูลเกีGยวกับโฮสต์แสดงข้อมลูเจาะลกึรายละเอียดของ
แตล่ะโฮสต์ทีGสนใจ  

3) ข้อมูลการใช้แอปพลิเคชัGน แสดงข้อมูลโฮสต์ทีGใช้
แอปพลเิคชัGนทีGสนใจ 

4) ข้อมลูด้านความปลอดภยั แสดงข้อมลูความเสีGยงต่างๆ 
และการโจมตีแบบ Denial of service ทีGเกิดกบัเครือขา่ย 

5) รายการอืGนๆ ใช้ตั Eงค่าของโปรแกรมและบริหารบัญชี
ผู้ใช้งาน 
ห น้ า จ อ แ ส ด ง ผ ล ถูก แ บ่ ง อ อ ก เ ป็ น ส า ม ส่ ว น ห ลัก 

ประกอบด้วย 1) สว่นของเมนหูลกัอยู่ทางด้านซ้ายของหน้า 2) 
สว่นของเมนใูนการเลอืกช่วงเวลาเรียกดขู้อมลู 3) สว่นของการ
แสดงผล ตามรูปทีG 2 โดยผู้ ใช้สามารถเลือกการแสดงผลเป็น
ภาษาไทยหรือภาษาองักฤษตามต้องการ 

 
รูปที1 2 หน้าจอแสดงผล  

ในการควบคมุการแสดงผล ผู้ ใช้สามารถเลือกช่วงเวลา
ของข้อมูลทีGต้องการเรียกดูได้สองแบบ แบบแรกเลือกจาก

ช่วงเวลามาตรฐานทีGระบบจัดเตรียมไว้ให้ ประกอบด้วย 
ช่วงเวลาย้อนหลงัไป 1 ชัGวโมง 24 ชัGวโมง 7 วนั และ 30 วนันบั
จากปัจจุบนั แบบทีGสอง กําหนดช่วงเวลาตามความต้องการ
ของผู้ใช้เอง โดยกําหนดวนัเวลาเริGมต้นสิ Eนสดุจากปฏิทิน 

ในส่วนการแสดงผลจะวิเคราะห์ข้อมูลในมิติต่างๆ เช่น
โฮสต์ทีGใช้งานเครือข่ายสูงสุดโดยรวม แยกตามทิศทางการ
รับสง่ข้อมลู แยกตามโฮสต์ภายในภายนอก หรือแยกตามชนิด
ของแอปพลิเคชัGน เป็นต้น ผลลพัธ์ถูกแสดงในรูปแบบกราฟ
วงกลม กราฟแท่ง กราฟเส้น และตารางขึ Eนอยู่กับลักษณะ
ข้อมลู แต่ละกราฟหรือแต่ละตารางจะถกูจดัแสดงอยู่ในกรอบ
ของตัว เองอย่างเ ป็นสัดส่วน ซึG งแต่ละกรอบข้อมูลจะมี
คําอธิบายความหมายของกราฟโดยละเอียด เหมาะสําหรับ
ผู้ใช้ทัGวไปซึGงไมเ่ชีGยวชาญศพัท์เทคนิคทางเครือข่าย นอกจากนี E
ผู้ ใช้สามารถทีGจะส่งข้อมูลของกราฟหรือตารางสู่เครืGองพิมพ์
หรือออกมาเป็นไฟล์ข้อมลู  

3.2 การออกแบบและพัฒนาระบบ 
สว่นประกอบหลกัของการพฒันา NtopViewer ประกอบด้วย
การพัฒนา MySQL plugin ส่วนขยายเพืGอเก็บข้อมูลลง
ฐานข้อมลู DoS plugin สว่นขยายเพืGอวิเคราะห์การจู่โจมบน
เครือข่าย และ NtopViewer เวบอินเทอร์เฟสทีGวิเคราะห์และ
แสดงผลข้อมลูผา่นเวบ (สว่นประกอบสเีทาตามรูปทีG 1) 

3.2.1 MySQL plugin 
หนึGงในข้อจํากดัของ ntop คือไม่มีการเก็บข้อมลูลงฐานข้อมลู
ถาวร ทําให้การค้นคืนข้อมูลย้อนหลงัทําไม่ได้ แม้ว่า ntop มี 
RRD plugin สําหรับเก็บข้อมลูลง round-robin database 
(RRD) [15] ซึGงเป็นฐานข้อมูลลกัษณะ time series แต่ว่า 
RRD ไม่เป็นทีGรู้จักกันอย่างแพร่หลาย การสืบค้นข้อมูลทําได้
ยาก ข้อมลูมีการอ้างอิงตามเวลาอยา่งเดียว ไมส่ามารถเลือกดู
ข้อมลูมิติอืGน อีกทั Eงข้อมลูจะเก็บทบัซํ Eาข้อมลูเดิม จึงทําให้ยาก
ตอ่การนําข้อมลูมาประยกุต์ใช้งาน ทีมวิจยัจึงได้พฒันาวิธีเก็บ
ข้อมลู ลงฐานข้อมลู MySQL ในรูปแบบของ plugin ขึ EนเพืGอ
ตอบสนองความต้องการค้นคืนและวิเคราะห์ข้อมลูสาํหรับผู้ใช้ 

 

1 

2 

3 
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รูปที1 3 ตารางทั Bงหมดในฐานข้อมูลและความสัมพันธ์  

ฐานข้อมลู MySQL สาํหรับเก็บข้อมลูจาก ntop มีทั Eงหมด 
24 ตาราง ดงัรูปทีG 3 ตวัอย่างเช่น ตาราง Table_host_app_IP 
เก็บข้อมูลแอปพลิเคชัGนทีGแต่ละโฮสต์ใช้งาน เพืGอนํามา
วิเคราะห์วา่โฮสต์ใดใช้งานเวบหรือแอปพลเิคชัGนอืGนๆ มากทีGสดุ 
หรือตาราง Table_host_total เก็บข้อมลูชนิดของแพ็กเก็ตและ
ปริมาณไบต์รับส่งของแต่ละโฮสต์ เพืGอหาโฮสต์ทีGรับส่งข้อมูล
มากทีGสดุ ตาราง Table_all_host_info เก็บรายละเอียด ชืGอ IP 
MAC address ทีGตั Eง และบทบาทของทุกโฮสต์ เพืGอช่วย
วิเคราะห์ความผิดปกติ เช่น 1 MAC address พบทีGหลายโฮสต์ 
อาจบ่งชี Eว่าเกิดการปลอมแปลง MAC address สงัเกตว่า
ตารางสว่นใหญ่ใช้วนัเวลาเป็นดรรชนีสาํหรับค้นคืน 

MySQL plugin พฒันาด้วยภาษาซี เป็นกระบวนการย่อย 
(Thread) ทีGทํางานไปพร้อมกบักระบวนการหลกัของ ntop ซึGง 
plugin นี Eจะวนรอบด้วยความถีGตามตวัแปรทีGตั Eงไว้ และบนัทึก
ข้อมลูลงฐานข้อมลูตามรอบการเก็บ ซึGงข้อมลูทกุชนิดทีGเก็บนั Eน
เป็น global variable ของ ntop อยูแ่ล้ว จึงง่ายตอ่การดงึมาใช้  

3.2.2 Denial-of-service (DoS) plugin 
DoS plugin ถกูพฒันาขึ EนเพืGอช่วยวิเคราะห์หาเหตกุารณ์จู่โจม
บนเครือข่าย โดยเน้นไปทีGการจู่โจมชนิด Denial-of-Service 
ห้าชนิด ได้แก่ port scan, host scan, SYN flood, UDP 
flood, และ ICMP flood ทีมวิจยัได้พฒันาเทคนิคใหม่ในการ
วิเคราะห์หา DoS attack รายละเอียดตาม [2-3] 

DoS plugin มีลกัษณะเป็น thread และพัฒนาด้วย
ภาษาซีเช่นเดียวกบั MySQL plugin โดย DoS plugin คดัลอก
ข้อมูลแพ็กเก็ตจาก packet analyzer ของ ntop จึงไม่

จําเป็นต้องทําหน้าทีGดกัจับ แพ็กเก็ตเอง DoS plugin สร้าง 
flow record สําหรับทุกแพ็กเก็ตแยกตามโพรโทตอล ได้แก่ 
TCP flow, UDP flow และ ICMP flow และนําข้อมลู Flow ของ
ทุกโพรโทตอลมาจับคู่กับรูปแบบการจู่โจมทีGเรียกว่าattack 
graphlet หากรูปแบบตรงกันจะตรวจสอบว่าเป็นการจู่โจม
ประเภท DoS จริงหรือไม่ โดยใช้ค่าThreshold ซึGงกําหนดเป็น
ค่ามาตรฐานไว้ก่อนหน้านี E ผู้ ใช้สามารถตั Eงค่า default 
threshold ผ่านหน้าเวบดงัรูปทีG 4 หลงัจากวิเคราะห์แล้วว่ามี
การจู่โจมเกิดขึ Eน DoS plugin จะแจ้งเตือนบนหน้าเวบของ 
ntop และบันทึกเหตุการณ์ลงตาราง Table_dos_attack ใน
ฐานข้อมลู 

 
รูปที1 4 หน้าจอสาํหรับตั Bงค่า Default thresholds 

3.2.3 ส่วนแสดงผล NtopViewer 
NtopViewer คือเวบอินเทอร์เฟสทีGวิเคราะห์และแสดงผลข้อมลู
ปริมาณการใช้งานเครือข่ายในรูปแบบทีGเข้าใจง่ายกว่า ntop 
การพฒันาใช้ PHP5 ร่วมกับ Javascript การแสดงผลใน
รูปแบบกราฟใช้ JPGraph สําหรับกราฟแท่งและกราฟวงกลม
และใช้ RRDtool สําหรับกราฟเส้นทีGมีแกนนอนเป็นเวลา 
สาเหตทีุGใช้ RRDtool วาดกราฟเส้นเนืGองจาก RRDtool จดัการ
ข้อมูลจํานวนมากได้อย่างมีประสิทธิภาพ สามารถจัดการกับ
กราฟในกรณีข้อมลูไม่สมํGาเสมอได้ สามารถแปลงข้อมูลดิบทีG
เป็น counter มาเป็นค่าเฉลีGย เช่นการคํานวณแบนด์วิดท์จาก
ปริมาณไบต์เข้าออก ได้อยา่งถกูต้องรวดเร็ว  

3.3 ข้อจาํกัดของระบบ 
ซอฟต์แวร์ NtopViewer ผ่านการทดสอบประสิทธิภาพการ
ทํางานบนเครือขา่ยทีGมีแบนด์วิดท์ไม่เกิน 10 Mbps และเครืGอง
ลูกข่ายไม่ เ กิน  150  เค รืG อง  ผ่านการทดสอบติดตั Eงบน
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ระบบปฏิบตัิการ Linux (Fedora Core 7-8, LinuxSIS 5.5-
6.0) ต้องการหน่วยความจําอย่างน้อย 128 MB และพื EนทีG
ฮาร์ดดิสก์อย่างน้อย 1 GB (ขึ Eนอยู่กบัจํานวนคอมพิวเตอร์ทีG
ดแูล) ซอฟต์แวร์ทีGจําเป็น ได้แก่ MySQL, Web server, PHP, 
JPGraph, JavaScript, และ RRDtool  

ข้อจํากัดในการพฒันาและการใช้งาน NtopViewer ใน
ด้านอืGนๆ ได้แก่ สว่นขยาย MySQL plugin และ DoS plugin
ต้องใช้งานกับ ntop เวอร์ชัGน 3.3 ขึ Eนไปเท่านั Eน สว่น DoS 
plugin สามารถตรวจจบัการจู่โจมได้เพียงห้าชนิด (ตามหวัข้อ 
3.2.2) MySQL plugin อ้างอิงการทํางานและใช้ช่วงความถีG
การเก็บข้อมลูเดียวกบัช่วงความถีGของ RRD plugin  

4. การทดสอบการใช้งาน 

4.1 สภาพแวดล้อมในการทดสอบ 
ทีมพฒันานําซอฟต์แวร์ NtopViewer ไปทดสอบกับโรงเรียน
สองช่วง มิ.ย.-ธ.ค. 2550 และก.ค.-ก.ย. 2551 บทความนี Eจะ
กลา่วถึงผลการทดสอบในช่วงทีGสองซึGงไปทดสอบใช้งานจริงกบั
เครือข่ายภายในโรงเรียน 3 แห่ง ได้แก่ โรงเรียนธรรมศาสตร์
คลองหลวงวิทยาคม จังหวัดปทุมธานี โรงเรียนนวมราชา
นุสรณ์ จังหวดันครนายก และโรงเรียนบางลีGวิทยา จังหวัด
สพุรรณบรีุ รายละเอียดการทดสอบดไูด้ทีG [16]  

ตารางที1 1 สภาพแวดล้อมที1ทดสอบ NtopViewer 

โรงเรียน ช่วงเวลาทดสอบ Network 
bandwidth 

จาํนวนลูก
ข่าย 

ธรรมศาสตร์คลอง
หลวงวิทยาคม 

30 ก.ค. - 30 ส.ค. 51 2 Mbps 150 

บางลีGวิทยา 22 ก.ค. - 15 ก.ย. 51 8 Mbps 80 
นวมราชานสุรณ์ 15 ก.ค. - 17 ก.ย. 51 2 Mbps 40 
NECTEC 15 ก.ค. - 30 ก.ย. 51 10 Mbps 20 

การติดตั Eง Ntop server เพืGอการทดสอบในทกุโรงเรียนจะ
ติดตั Eง Hub คัGนอยู่ระหว่าง Internet Gateway และอปุกรณ์ 
Ethernet Switch โดยเชืGอมต่อ NtopViewer server เข้ากับ 
Hub เพืGอเฝ้าดขู้อมลูทีGวิGงเข้าออกเครือขา่ย  

4.2 ผลการทดสอบและการวิจารณ์ผล 
กลุม่ตวัอย่างทีGประเมินผลการใช้งาน ประกอบด้วยบคุคลากร
ในโรงเรียนต่างๆ ทีGติดตั Eงทดลองใช้ NtopViewer และผู้ดูแล

เครือขา่ยของ NECTEC รวม 19 คน กลุม่ตวัอย่างได้ทดลองใช้ 
NtopViewer บนระบบปฏิบตัิการ Windows XP 17 คน และ 
บน Windows Vista 2 คน เว็บบราวเซอร์ทีGใช้ ได้แก่ Internet 
Explorer 14 คน Firefox 5 คน 

ตารางที1 2 ตารางเปรียบเทียบระดับความพึงพอใจ
ระหว่าง NtopViewer และ ntop 
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ความสะดวกในการหา
ข้อมลูทีGต้องการ 

7.14% 
78.57

% 
14.29

% 
   

ความง่ายในการเรียนรู้
เพืGอใช้งานโปรแกรม 

28.57
% 

57.14
% 

14.29
% 

   

ความถกูต้องของข้อมลู 7.14% 
42.86

% 
42.86

% 
  7.14% 

ความเร็วในการแสดงผล  
35.71

% 
50% 7.14% 7.14%  

ประโยชน์ของข้อมูลทีG
นําเสนอ 

7.14% 
85.71

% 
7.14%    

ความเพียงพอของข้อมลู
ทีGนําเสนอ 

7.14% 
71.43

% 
14.29

% 
  7.14% 

ค ว า ม ง่ า ย ใ น ก า ร ทํ า
ความเข้าใจกบัข้อมลู 

7.14% 
78.57

% 
14.29

% 
   

ความง่ายในการตั Eงค่า
ตา่งๆ  

7.14% 
85.71

% 
7.14%    

ค ว า ม พึ ง พ อ ใ จ ใ น
ภาพรวม  

14.29
% 

78.57
% 

7.14%    

การประเมินผลใช้แบบสอบถามสํารวจความสามารถใน
การใช้ซอฟต์แวร์ในห้ามุมมอง ได้แก่ 1) ความถูกต้องของ
ข้อมลู 2) ประโยชน์ของข้อมลู 3) ความเข้าใจในการใช้งาน
โปรแกรม 4) ความเร็วในการแสดงผล 5) ความสะดวกและ
ง่ายในการใช้งาน โดยเปรียบเทียบ NtopViewer กับ ntop 
เวอร์ชัGน 3.3 ก่อนการแก้ไข ระดบัความพึงพอใจของผู้ ใช้แสดง
ในตารางทีG  2 ซีGงจะเห็นได้ว่าผลส่วนใหญ่มีความเห็นว่า 
NtopViewer นั Eนสามารถใช้งานและทําความเข้าใจกบัข้อมลูทีG
จดัแสดงได้สะดวกและง่ายกว่า ntop แต่ในเรืGองของความเร็ว
ในการแสดงผลนั Eนพบว่ายงัมีปัญหาความล่าช้าในการแสดง
กราฟ โดยเฉพาะอย่างยิGงหากผู้ ใช้เลือกช่วงเวลาทีGยาว ทําให้
ต้องประมวลผลข้อมูลจํานวนมากทีGฐานข้อมลู อย่างไรก็ตาม
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ในภาพรวมผู้ ใช้พึงพอใจกบั NtopViewer มากกว่า ntop 3.3 
แสดงวา่การพฒันา NtopViewer นั Eนบรรลวุตัถปุระสงค์ 

5. บทสรุป 
บทความนี Eนําเสนอรายละเอียดการพัฒนาและการ

ทดสอบ ซอฟต์แวร์ตรวจวดัการใช้งานอินเทอร์เน็ตในโรงเรียน 
(NtopViewer) ซึGงเป็นการพฒันาต่อยอดจากซอฟต์แวร์โอเพ่น
ซอร์ส ntop เป้าหมายของ NtopViewer คือแก้ไขข้อบกพร่อง
ของ ntop ทีGไม่มีการเก็บข้อมูลลงฐานข้อมูลถาวร ทําให้ไม่
สามารถเรียกดปูระวตัิการใช้งานเครือข่ายในอดีตได้ สง่ผลต่อ
การวิเคราะห์ปัญหาในเครือข่ายย้อนหลงั และปรับปรุง GUI 
ของ ntop ทีGซบัซ้อน แสดงข้อมูลเชิงลึกและละเอียดมากเกิน
ความเข้าใจของผู้ดแูลระบบทีGไมเ่ชีGยวชาญด้านเครือขา่ย  

NtopViewer ผ่านการทดสอบและประเมินผลโดยผู้ดูแล
ระบบในสถานศึกษา เพืGอขอคําแนะนําและข้อเสนอแนะ เพืGอ
มาปรับปรุง จนได้ซอฟต์แวร์ทีGใช้งานได้ตรงตามวตัถุประสงค์ 
และผู้ ดูแลระบบมีความพึงพอใจในการใช้งานมากกว่า
ซอฟต์แวร์ ntop เดิม เริGมตั Eงแต ่29 สงิหาคม 2551 ทางทีมวิจยั
เปิดให้ผู้สนใจทัGวไปดาวน์โหลดและใช้งาน NtopViewer ได้ฟรี
ทีG http://wiki.nectec.or.th/ntl/Project/NtopViewer พร้อมทั Eง
เผยแพร่ซอฟต์แวร์นี Eร่วมกับระบบปฏิบตัิการ LinuxSiS 6.0 
[17] 

5.1 แนวทางการพัฒนาต่อ 
สิGงทีGควรปรับปรุงในการพัฒนาโปรแกรม NtopViewer ใน
ลําดบัต่อไป ได้แก่ ปรับปรุงประสิทธิภาพการติดต่อฐานข้อมลู 
เช่น ลดปริมาณข้อมลูทีGเก็บ ปรับปรุงโครงสร้าง เพืGอให้การค้น
คืนเร็วขึ Eน เพิGมความยืดหยุ่นในการเลือกดขู้อมลู เช่น สามารถ
เลอืก x ลาํดบัแรกทีGแสดงผล (ปัจจบุนัแสดงเพียง 5 ลาํดบัแรก) 
และเชืGอมโยงเข้ากับระบบ Firewall หรือระบบควบคมุแบนด์
วิดท์เมืGอพบการใช้งานเครือขา่ยทีGไมเ่หมาะสม เป็นต้น 

6. กิตตกิรรมประกาศ 
ซอฟต์แวร์ NtopViewer นี Eได้รับทุนสนับสนุนจากโปรแกรม
วิศวกรรมความ รู้  ศูน ย์ เทคโนโลยี อิ เล็กทรอนิก ส์และ
คอมพิวเตอร์แห่งชาติ สํานักงานพัฒนาวิทยาศาสตร์และ
เทคโนโลยีแหง่ชาติ (สวทช.) 
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